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S6:4998 /CAT-ANMCNC Tuyén Quang, ngay 25 thang 5 nam 2022

V/v canh bao mot s 'phuong thire, thu
doan “Lua dao chiém doat tai san”
trén khong gian mang

(s VY v“'ﬂ fie K giri: :
ﬁ 3o ® - Giam doc cac Sg, ban nganh tinh Tuyén Quang;
ecfpo - Chit tich UBND céc huyén, thanh phé;

- Céc t6 chuc chinh tri xa hoi tinh Tuyén Quang;
- Pai Phat thanh va Truyén hinh tinh, Bao Tuyén Quang.

Thoi gian qua, cdc co quan chic nang da tang cuong tuyén truyén, thong
bao vé t6i pham “Lira déo chiém doat tai san” qua mang Internet, mang vien
théng dén can bg, cong chire, vién chire, ngudi lao dong va nhan dan biét, phong
ngtra. Tuy nhién, lgi dung su phat trién cta cong nghé thong tin, mang interrnet
ma ddc biét 1a mang xa hoi; mot s6 bat cap trong quan ly nha nudc lién quan dén
linh vuc ngan hang, vién thong, tai chinh; loi dung doi song khoé khan khi dich
covid 19 bung phat, dién ra trén dién rong; tdm 1y ca tin, ham loi ciia mét so
ngudi dén nén toi pham trén dién ra nhiéu hon, v&i phuong thic, thi doan tinh
vi hon. Tir nim 2019 dén thang 4/2022, Cong an tinh Tuyén Quang da tiép nhan,
xtr ly 58 vy, 72 dbi tuong vi pham phép luat, gay thiét hai 10.051.800.000 dong
(Mudi ti khong trim ndm muoi mot triéu tim trim nghm dong). Dé lam tot cong
tac phong ngura toi pham “Lira dao chiém doat tai san” qua mang Internet, mang
vién théng, Cong an tinh thong bao mot 50 phuong thire, thu doan phd bién dé
cac don vi thong béo, phd bién, , tuyén truyén sau rong dén can bo, cong chic,
vién chure, nguoi lao dong va quan ching nhan dan canh giac, cu thé:

1. Mot 50 phwong thire, thi doan cua toi pham “lira dao chiém doat
tai san” trén khong gian mang

- Pau tw qua cdc san giao dich tién Go, san ngoaqi héi trd hinh hogc dau tw
dao tién ky thugt sé theo mé hinh kinh doanh “da cdp”

Loai toi pham nay da lgi dung su thiéu hiéu biét cua nhiéu nguoi, danh
vao long tham va sy ca tin cua nhiéu ca nhan, bién ho tr¢ thanh nhimg nha dau
tu da cdp hodc thanh vién cua san giao dich tién ao ma thuc chat 1a nhiing song
bac dugc diéu khién boi chinh nhiing nguoi sang lap hé thong. Cac doi tuong
lap ra cac website dAu tu tai chinh, cac img dung c6 giao dien tuong ty dau tu tai
chinh quéc té roi sir dung nhiéu thu doan khac nhau dé thu hit, 16i kéo nhiéu
ngudi tham gia nhu: Goi dién thoai tu van, gui tin nhén, dang tin quang ba, moi
chdo qua cac mang xa hdi (Zalo, Facebook...), to chure cac budi hoi thao ¢é quy

mb 16n, dua nhitng ngudi tu xung la chuyén gia vé linh vuc tai chinh dén chia sé
kinh nghiém...
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Céc san déu dugc quang cao co nguon goc tlr nude ngoai, lién két véi nén
tang giao dich dién tur hang dau thé gidi, cam két nguoi choi s&€ dugc huong muc
3i suat cao, c6 thé rat vén bat ky luc nao, khong can dau tu trf tué, thoi gian. Dé
tao long tin, lic dau nha dau tu rat duoc 13i nén tin tuong chuyén tién tham gia

dau tu 16n hon, sau dé chiing danh sap san, cat moi hinh thirc lién lac va chiém
doat tai san.

- Thu doan gia danh nguwoi co chitc vu, quyén han dé lira dao, nhat la gia
danh can bo cong an, vién kiém sdt, toa an

Mac du da dugc co cac co quan chirc nang canh bao, tuyén truyén rong réi
nhung van c6 nhiéu bi hai tin tudng, chuyen tién cho cac d01 tuong lura dao. Thu
doan hoat dong cua t9i pham nay chu yéu su dung cac dau sb dién thoai, khong
phai la dau sb dién thoai cua Viét Nam (+84) goi dién truc tiép cho nan nhan,
sau do, cac doi tugng sur dung nhiéu kich ban khac nhau: Gia lam nan nhan buu
dién goi dién thong bao nhan buu phdm; nhan vién vién thong goi dién thong
bao ng cudc; nhan vién dién luc goi thong bao ng cudce, doa cat dién; canh sat
giao thong goi dién thong béo phat ngudi, giy tai nan bo trdn; vi pham phong,
chéng dich bénh Covid-19.... Ching lién hé v6i nan nhan dé khai thac thong tin
ca nhan, sau do, sir dung céc thong tin d6 lam gia cac 1énh bit, khai t6 cua co
quan Cong an dé de doa nan nhan (thuong thong bdo nan nhan lién quan dén cac
duong day budn ban ma tuy xuyén quoc gia, rira tién), yéu cau nan nhan chuyen
ti¢n vao tai khoan do chung cung cap dé phuc vu cong tac diéu tra, sau do chlem
doat hodc yéu cau nan nhan tu dang ky mot tai khoan ngéan hang, chuyén tién
vao tai khoan do, sau d6 cung cép tai khoan, mat khau, md OTP cho cac dbi
tuong, roi ching rat tién trong tai khoan de chiém doat. Qua trinh néi chuyén
v6i nan nhén, cac dbi tuong thuong yéu cau nan nhén gitr may lién tyc, tim noi
riéng tu dé noi chuyén va yéu cau nan nhan dan khéng duoc tiét 1 thong tin nay
cho bt ky ai.

- Thu doan tuyén ttgzén “Cong tdac vién online” dé lira déo chiém doat tai san

Hinh thtc ltra dao bé.ng viéc tuyén “Cong tac vién online” di xuét hién tir
lau, tuy nhién, thoi gian gan day cac ddi tuong da loi dung hinh thte thué ngum
dat hang ao dé ting luong don hang, nhan danh gia tot trén céc san thuong mai
dién tir nhu Shopee, Lazada, Tiki, Sendo.... Cac ddi tugng da sir dung “moi
nhu” hap dan nhu: Mua hang truc tiép nhung khong nhan hang (nhimg ke ltra
dao goi la lam tang ti 1 tuong tdc mua hang dbi véi san pham) viéc mua hang
s& duoc thuc hién chuyén khoan qua tai khoan ngén hang do dbi tuong cung cap.
Mdi lugt mua hang thanh cong s€ duoc huong hoa hong tir 10 — 20% s0 tién goc
cua m01 don hang, tlen s€ chuyen khoang 5 — 10 phut khi dat hang thanh cong
(bao gdm ca tién gbc va hoa hong). Ban dau dé tao long tin va kich thich long
tham cuia nan nhan, céc doi tugng s€ cung cap duong link trén hé thong Shopee,
Lazada, Tiki.... Cua mdt san pham khoang mot tri¢u dén hai triéu dong va tai
khoan Ngan hang c4 nhan do ddi tugng cung cap dé nan nhan chuyen khoan voi
sO tién tuong Ung v&i gia tri trén hé thong. Ngay sau d6 cac déi tuong s& chuyen
khoan ngugc lai cho nan nhén nhu di thoa thuan. Khi nan nhan da can cau



3

chuyén sb tién dén vai chuc triéu thi cac dbi tuong khong chuyen khoan ngucrc
lai nira va dua ra nhiéu 1y do khac nhau dé nan nhan tlep tuc “say moi” nhu:
Nhi¢m vy hoan thanh duge 95/100 diém tin nhiém, can tlep tuc chuyen tién dé
hoan thanh 100 diém,.... khién nhiéu nguoi tin tudng tiép tuc chuyén tién va bi
lira s tién dén vai tram tI‘lG_?Ll dong.

- Thii doan lira dao cho vay nhanh véi ldi suat thap qua Zalo, dién
thoai, app

+ Lira ddo vay tién qua Zalo

Zalo 1a mot mang xa hoi duoc rat nhiéu ngudi dung tin tudng st dung.
Loi dung diém nay nhing ddi tuong lra dao sé mao danh thanh cac cong ty tai
chinh c6 uy tin dé lira gat khach hang va chiém doat tai san.

Nhimng d6i tuong nay sé& mao danh la nhiing cong ty TNHH dich vu vay
tién hodc cong ty thuong mai Viét Nam,... sau do s€ guri cac tin nhin t6i timg tai
khoan cua khach hang qua Zalo dé ‘moi moc vay von voi lai suat thap. S& khong
yéu cau gidy to tuy than nhung van vay dugce 10 dén 70 triéu ma 1ai suét chi
0,5%/thang. Khach hang chi can gui gidy to tuy than sau dé dong phi bao hiém
hoac phi hd so 1a sé vay duogc. Nhung thuc chat, khach hang sé khong nhan
duoc bat cir khoan tién vay nao ca ma van bi mét tién phi dong cho nhimg déi
tugng nay. Hodc khach hang co thé nhan dugc tién tur nhirng doi tuong nay, tuy
nhién so tlen nhén dugc sé thap hon nhiéu so védi sé tién da dang ky vay. Nhung
lai sudt van bi tinh trén sb tién da dang ky vay va véi 1ai suét cao hon gap nhiéu
lan so v&i ban dau. Néu nhu khach hang c¢6 v dinh khong tra tién 1ai cac doi
tugng s€ dung thu doan xa hoi den dé doa, doi ng mét cach tring tron.

+ Lira dao vay tién qua dién thoai

Lira dao cho vay tién qua dién thoai ciing 1a mot thit doan pho bién ma
nhitg ké mao danh van thuong lam hién nay. Ching s& chay quang cao trén
Google, Faebook,... véi ndi dung cho vay tién ma khéng can thé chap hoic
chimg minh thu nhap. C6 thé nhan dugc tién ngay trong ngay sau khi dang ky.

Néu nhu co ai do sap bay thi chic chan sé nhan dugc yéu cau dong tién
bao hiém hoic tién coc cho khoan vay. Tham chi c6 nhimg ke con yéu cau dong
tién 1ai truede khi vay von. Nhitng ké nay sé tao ra nhimng quy trinh vay von nhu
that dé cho khach hang tin tu(mg ching. Sau khi da nhan dugc tién cua nguoi
vay, thi chiing s€ chan hét moi phuong thuc lién lac.

+ Lira ddo vay tién online qua app

Vay tién online qua app hién nay ndi 1én nhu mdt hinh thic cho vay tién
mdi. Khach hang chi can cai dat ung dung trén dién thoai, sau d6 dang ky cac
khoan vay theo mong muén cta ban than ma khong phai lam thu tuc hodc su
dung bét ky loai gidy to nao. Nhung bén canh nhimg app vay tién uy tin thi
nhiing app cho vay tién tin dung den nap bong app vay tién nhanh ciing c6 rat
nhiéu. Ho s& cho vay tién vdi cac diéu kién don gian, nhung sau d6 sé& thu lai
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sudt voi 13i suat cao hon gép nhiéu lan v6i quy dinh cua ngén hang nha nudc.
Thém chi ¢ nhirng app thu 1ai suat 1én tdi 1000%.

- Giti link binh chon, chiém doat tai san Facebook, nhdn tin vay tién trong
danh sach ban be

Céc d6i tuong thuong su dung 02 phuong thitc dé hack tai khoan
Facebook cuia nguoi dung 1a hack Facebook bang cach do mat khau hodc lap
mot trang web gia mao, c¢6 giao dién gidng hét website chinh thic cua
Facebook, roi dan du nguoi dung dang nhap tai khoan bang website gia mao nay
dé danh cip thong tin mat khau...

Sau khi hack duoc mdt tai khoan Facebook, cac dbi tuong ltra dao nghién
ctru k¥ thong tin cad nhan, so thich, lich su tro chuyén véi ban bé cua chu
Facebook bi hack va dya trén cac thong tin do sé gia la chu cua tai khoan
Facebook bi hack gfri tin nhan tro chuyen voi nhimg nguoi ¢ quan he gia dinh,
lam &n thén thiét véi chi Facebook, dé thuc hién cac hanh vi lira dao pho bién
nhu vay tién, nho mua d6, mua thé dién thoai; noi minh moi mua nha, bat dong
san, xe hoi & nudc ngoai nén thiéu tién va can vay tién gap dé dat coc...

Cac tai khoan Facebook ma cac dbi tuong lua chon dé hack thuong la tai
khoan cua nhiing nguoi 16n tudi, vi nhing nguoi nay thuong dat mat khau tai
khoan mét cach dé nho, gian don. Hodc cac chi tai khoan Facebook dang sinh
sf)ng tai nudc ngoai, dé khi bi lra dao vay tién, nhd mua d6, mua thé dién
thoai... cac bi hai s€ kho lién hé ngay dugc vai chu Facebook dé kiém chimg
thong tin.

2. Mt s6 cach nhan biét, phong ngira

- V6i thi doan dau tw qua cde san giao dich tién do, san ngoai héi trd
hinh hodc dau tu dao tién ky thudt so theo mé hinh kinh doanh “da cap”

Céc ddi tugng goi dién thoai tu van, gui tin nhén, dang tin quang b4, moi
chao qua cac mang xa hdi (Zalo, Facebook...), t6 chirc cac budi hdi thao co quy
mé 16m tai cac dia diém sang trong, dua nhimg nguoi tu xung la chuyén gia vé
linh vuc tai chinh dén chia sé kinh nghiém, thoi phong gia tri, cam két loi nhuén
siéu khung, danh luon thang, khong c6 rii ro hodc rii ro thap, khién nhiéu
ngudi dan 1am tudng 1 hoat dong hop phap va dong y chuyén tién kinh doanh.
Do vdy, nguoi dan, nha dau tu trude khi bo von vao nhimg linh vuc nay nén
tham khao, tu vin thém tir co quan chirc nang, cac to chirc tin dung.

- V&i thu doan gia danh nguoi co chirc vy, quyén han dé lita dao

Theo quy dinh cua phap luat, khi lam viéc véi ngudi dan thi cac co quan
Nha nudc (Cong an, Vién klem sat, Toa an, Thué, Hai quan...), cac t6 chr, ca
nhén déu co giay moi, gidy g101 thiéu hoac truc t1ep gép mat aé trao doi cong
viéc va khong c6 quy dinh goi dién yéu cau chuyén tién. Do do, tat ca cac cudc
goi dién thoai tu nhan la co quan chirc ning dang diéu tra, giai quyét vu an, vu
viéc; hai quan, thue thong bao co qua tang hodc doanh nghiép thong bao trang
thudng...roi yéu cau chuyén tién vao tai khoan déu c6 nguy co cao 1a lira dao
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chiém doat tai san. Bén canh do, theo quy dinh, cac ngan hang khong yéu cau
khach hang cung cép théong tin tai khoan, thé ngan hang, vi dién tr, ma oTP
hodc bat ky thong tin ca nhan cua khach hang qua mail/tin nhan hay goi dién.

- Voi thu doan tuyen “Céng tac vién online” dé lia dao chiém doat
tai san .

Céc bai tuyén cong tac vién online thuong xuyén xuat hién nhiéu trong
quang cdo trén cac trang mang xa hoi nhu Facebook, Zalo... Cac cong ty, to
chirc va cac san thuong mai dién tu khi ¢6 nhu cau tuyén dung viéc 1am, tuyén
cong tac vién thi s€ c6 thong bao rong rai trén cac phuong tién thong tin dai
chung hodc qua website cua cong ty, t6 chirc d6. Do d6, cac bai tuyén dung viéc

lam no6i chung va tuyén cdng tac vién online noi riéng c6 nguy co lira déo chiém
doat tai san.

- Voi thu doan lira dao cho vay nhanh voi ldi suat thcfp

Céc ddi tuong nhan tin, goi dién moi chao cho vay tién véi 1ai suét thap
va khong can diéu kién, thi tuc hodc gip mat. Tat ca déu la nhitng chiéu tro lira
dao, khi thay cac 10i chao nay ban hay chin ngay lap tic dé khong bi lam phién
nira. Tuyét doi khong duogc tin tuong nhung 10i moi chao vay von tir nhiing
nguot la khong ro nguon goc Khong tham gia vao cac hi nhom vay tién trén
mang dé tranh bi du db vay tién. Doi voi nhimg khoan vay tai cong ty tai chinh
hay ngan hang uy tin ho s& khong yéu cau déng phi hd so. Néu ¢6 nhu cau vay
tién thi hiy dén cong ty tai chinh hay ngan hang uy tin.

- Voi thu doan giei link binh chon, chiém doat tai san Facebook, nhdn tin
vay tién trong danh sach ban bé

Pé dan du nguoi dung Facebook thiéu canh gidc dang nhdp vao céc
duong link gia mao, cac déi tuong thuong dung 3 thi doan lira dao sau: (1) Guri
tin nhin thong bao chu céc tai khoan Facebook bi bao chi xuyén tac voi nhiéu
ndi dung khac nhau va yéu cau kich vao duong link, diang nhap tai khoan
Facebook ctia minh dé tiép tuc xem ndi dung ma bao chi viét. (2) Guri tin nhan
thong bao cac chu tai khoan da c6 gia dinh la ¢6 vo, chong di ngoai tinh va bi
cac doi tugng chup anh, ghi hinh lai; chu tai khoan Facebook muon ldy hinh anh
va biét cu thé thi diang nhdp vao tai khoan Facebook dé xem hinh anh, video
duoc tai 1én Internet. (3) Gui tin nhan thong bao cac chu tai khoan la con, ban be
than thiét... dang tham du mot cudc thi, hién da lot Top 10 nén can lugt chia sé
dé tang like, luot xem, binh chon nén nho chu tai khoan dang nhap Facebook va
lam theo huéng dan cua website...Thuc chat, cac dudng link nay déu la duong
link gia mao dugc cac doi tugng thiét ké twong tu website chinh thic cua
Facebook dé dénh cip mat khau va tai khoan nguoi dung.

Moi ngudi ding Facebook can ning cao canh gidc trude thu doan nhén tin
vay tién, nho mua do, mua thé dién thoai trén Facebook... c¢in goi dién thoai truc
tiep cho chu tai khoan Facebook dé x4c minh thong tin va ndi dung trao déi. Chi
ding nhap tai khoan trén website chinh thirc ctia Facebook; tuyét ddi khong
dang nhap vao cic trang web nghi van hodc yéu cau dang nhap tai khoan mot
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cach bat thuong. Nguoi dung can cai dit mat khau Facebook ¢6 yéu td bao mat
cao; han ché sur dung céc thong tin nhu ho tén, biét danh, ngay thang nam sinh
dé cai dat mat khau; ludn cai dit ma xac thuce 2 yéu td qua di¢n thoai hodc hom
thu dién tu tin cdy; ludn cai dat canh bao dang nhép, dé kip thoi phat hi¢n cac
dang nhap tur thiét bi bat thuong... Tir d6, khong dé cac déi twong loi dung lira
dao chiém doat tai san ctia ngudi dung Facebook trong thoi gian toi.

3. Pé chi dong dau tranh, phong ngira loai tgi pham nay, Cong an
tinh khuyén nghi mot s6 bién phap nhw sau:

- Khong nhén vao céc dudng link la, tuyét d6i khong cung cép céc thong
tin tai khoan ngéan hang cho bat ky ca nhan, t6 chirc nao thong qua cac cudc gol,
duong link gui bang mail/tin nhin. Néu ngudi théan, ban be nhin tin ‘vay muon
tién qua cac mang xa hoi thi goi dién thoai truc tiép cho ngudi do dé xac minh
thong tin chinh xac trudc khi chuyén tién;

- Khong cung cép ma OTP do ngan hang cung cap hay thuc hién xo04 cai
dat xac thuc Smart OTP cho bat ky ai;

- Thuong xuyén kiém tra va cdp nhat cac tinh ning bao mat, quyén riéng
tu trén cdc tai khoan ngan hang, tai khoan mang xa hoi; khong cho mugn thué
cac gidy to ca nhan lién quan, khong nhan chuyén khoan ngan hang hodc nhan
tién chuyén khoan cua céc ngan hang cho ngudi khong quen biét;

- Khi phaét hién su viéc ¢6 dau hiéu vi pham phap luat xay ra can thong tin
cho co quan Céng an dé phuc vu cong tac xac minh, didu tra, 1am rd.

Trén day la mot s6 phuong thire, thu doan toi pham “Lura dao chiém doat
tai san” qua mang Internet, mang vién thong, Cong an tinh tran trong thong bao
dé cac don vi chu dong trong cong tac phong nglra giup can bg, cong chire, vién

chire, ngudi lao dong va quan ching nhén din nim bt thong tin, gop phan dam
bao ANTT trén dia ban tmh./.ﬁ
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